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Tuyén truyén phong, chong tdi pham lira dio chiém doat tai san
trén khong gian mang

Hi¢n nay, tinh hinh t6i pham loi dung su dung cong nghé cao dé lira dao
chlem doat tai san dang co6 chiéu hudng tang, dién bién phuc tap, gay thiét hai
lon vé tai san cho nhan dan. Cac ddi tuong 191 dung long tin va sy thiéu hiéu biét
vé khong gian mang cia nguoi dan bang nhiéu phuong thirc, tha doan mdi, tinh
vi, x40 quyét nhu chiém quyén sir dung cac tai khoan mang xa hoi (Facebook,
zalo...), mao danh nguoi than dé muon tién giai quyét viéc gap; gia danh co
quan thyc thi phap luat, can b co quan nha nudc, nhan vién ngan hang, nhan
vién cham séc khach hang ctia cac nha mang dé thuc hién cac hanh vi Iira dao
chiém doat tai san; kéu goi dau tu kinh doanh da cip, tién 4o, thiét l4p cac trang
mang ngin hang gia mao dé 13y dir liéu thong tin khach hang; gan ddy nhat 1a
thu doan lgi1 dung cong ngh¢ Deep fake (“Deepfake” la cong nghé ung dung tri
tué nhan tao (Al) tao ra cdc san pham céng nghé am thanh, hinh dnh va video
lam gia doi twong ngoai doi thuc véi dé chinh xdc rdt cao) lam gia cudc goi
video nham chiém doat tai san.

Trong 6 thang dau nam 2024, trén dia ban huyén Dinh Lap da c6 14
truong hop (trong d6 co ca can bd, dang vién) da bi cac d6i tugng lra dao,
chiém doat s6 tién 13 1.671.099.998 d6ng. Do thu doan cia cac ddi tuong hét
stre tinh vi, dung dia ban nudc ngoai hodc dia ban ngoai tinh dé hoat dong, hoat
doéng qua nhiéu cip trung gian, nhiéu cong doan, nhiéu kich ban khac nhau nén
viéc dau tranh hét strc kho khan, phirc tap, hiéu qua thap.

Pé han ché thiét hai tai san cta nhan dan, Uy ban nhan dan huyén Dinh
Lap ban hanh Ké hoach tuyén truyén phong, chéng to1 pham ltra ddo, chiém doat
tai san trén khong gian mang véi cac ndi dung nhu sau:

I. MUC PICH, YEU CAU

1. Tang cudng sy lanh dao cua cac cip uy, chinh quyén; ning cao trach
nhiém, sy vao cudc cua cac cép, cac nganh, céc t6 chirc chinh trj - xa hoi, doanh
nghiép; phat huy sirc manh tong hop cua ca hé thong chinh tri va toan dan trong
tuyén truyen dau tranh phong, chéng toi pham trén khong gian mang, tao thanh
cac chién dich tuyén truyen sau rong trong Nhan dan.

2. Tang cuong giao duc chinh tri tu tuong, nang cao tinh than canh giac
va ¥ thitc d4u tranh phong chdng t6i pham cua can bd, dang vién va nhan dan
trén dja ban huyén vé cac quy dinh cta phap luét trong phong, chéng t6i pham
n6i chung va téi pham lira dao chiém doat tai san trén khéng gian mang noi
riéng; tuyén truyén cho nhan dan biét vé cac phuong thirc, thu doan hoat dong
ctia t0i pham Itra ddo chiém doat tai san thong qua khong gian mang nhim tao ra
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su chuyén bién co ban vé nhan thtrc va hanh dong trong chit dong phong ngira,
ngin chin, kiém ché sy gia tang cua toi pham.

3. Viéc tuyén truyén, nang cao nhan thirc, trach nhi¢m trong phong ngua
t01 pham hoat dong thong qua khong gian mang phai dugc tién hanh théng nht,
dong b, thuc hién thuong xuyén, tan suét phu hop, co trong tam, trong diém,
tién hanh bang nhiéu hinh thirc linh hoat, sang tao, phu hop, hiéu qua gin véi
cong tac dam bao an ninh mang, phong, chdng t6i pham sir dung cong nghé cao.
Noi dung tuyén truyén phai lién tuc doi moi, da dang hoa, bam sat thuc té, kip
thoi truyén tai, thong tin cho nguoi dan vé céac phu’ong thire, thu doan t01 pham
trén khong gian mang; co thé 1ong ghép hodc gan viéc tuyén truyén véi cac hoat
dong doan thé khac trén dia ban.

4. Viéc trién khai thuc hién Ké hoach dam bao thiét thuc, hiéu qua, phu
hop véi chirc nang, nhiém vu cua tirng co quan, ban, nganh, dia ban, tao su lan
toa sdu rong trong xa hoi; dong thoi, thyc hién nghiém Nghi dinh s6
42/2022/ND-CP ngay 24/6/2022 ctia Chinh phu quy dinh vé viéc cung cap thong
tin va dich vu cong truc tuyén ciia co quan Nha nudc trén moi truong mang
trong viéc cung cap thong tin, tai liéu vé tinh hinh coéng tic phong, chong toi
pham trén khong gian mang phuc vu tuyén truyén.

5. Han ché dén muc thap nhat tién toi loai b cac nguyén nhan, diéu kién
ma céac dbi tugng co thé loi dung dé thuc hién hanh vi pham toi trén khong gian
mang.

11. NOI DUNG THUC HIEN

1. Pham vi, d6i twong

- Pham vi: Tuyén truyén trén tit ca CAc x&, thi trAn trén dja ban huyén
Dinh Lap.

- Béi twong: can bo, Pang vién, cdng chire, vién chic, hoc sinh, nguoi lao
dong va quan ching Nhan dan trén dia ban huyén Pinh Lap.

2. Noi dung tuyén truyén

- Céac quy dinh cua phap luat vé phong, chéng toi pham lra dao chiém
doat tai san trén khdng gian mang, nhat 1a: Luat An ninh mang, Luat Hinh su,
cac van ban huéng dan thi hanh phap luat. Tiép tuc t6 chirc quén triét, trién khai
thuc hién Két luan s6 13- KL/TW ngay 16/8/2021 cua Bo Chinh tri vé viéc tiép
tuc thyuc hién Chi thi s6 48-CT/TW ngay 22/10/2010 cua B4 Chinh tri (Khoa X)
Vvé ting cudng Sy lanh dao cua Pang dol V6i cong tac phong, chbng toi pham
trong tinh hinh mai va Chién lugc qudc gia phong, chong toi pham giai doan
2016 - 2025 va dinh huéng dén nam 2030; Nghi quyét caa Qudc hoi, Chién
lugc, cac chuong trinh cta Chinh phu chi dao cong tac phong, chéng toi pham.
Xac dinh cdng tac phong, chéng toi pham 1a nhiém vu trong tim, thuong xuyén
va lau dai thuc hién moi lic, moi noi trén dia ban, linh vuc cung véi thuc hién
chuong trinh phat trién Kinh té - x& hoi caa huyén.

- Pay manh cdng tac tuyén truyén phong, chéng toi pham, tap trung lan
toa dam nét nhirng hinh anh, hoat dong, thanh tich cua cac luc Iuvgng chirc nang
va hé thong chinh tri, nhitng cach lam hay, guong nguoi tot, viéc tot trong cong
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tac phong, chdng toi pham, gitr gin an ninh trat tu, an toan xa hoi. Phan anh
khach quan, toan dién cong tac phong, chdng t6i pham, dau tranh manh mé,
phan bac nhiing quan diém, tu tuong sai trai, luan diéu xuy@n tac, sai su that vé
chu trwong, duong 15i cia Dang, chinh sach, phap luat cua Nha nuéc trong cong
tac phong, chéng toi pham.

- Nhirng phuong thirc, thi doan, dic diém nhan biét va cach phong tranh
d6i voi loai toi pham lira ddo chiém doat tai san trén khong gian mang. Trong
d6, tap trung tuyén truyén vé: Thu doan goi dién gia danh can bd Nha nudc dé
ltra d4o chiém doat tai san; thu doan lgi dung long tham cua cac cé nhan thong
béo tring thuong 16n dé chiém doat thong tin ca nhan, tai khoan ngan hang, yéu
cau chuyén tién; thu doan chiém quyén s dung tai khoan (mang xi hoi
Facebook, Zalo...), lap tai khoan mao danh nguoi khéc, tuyén cong tac vién lam
viéc online, thu doan loi dung cong nghé Deepfake lam gia cudc goi video... dé
thue hién hanh vi lira dao chiém doat tai san (cé cdm nang nhdn dién va phong
chéng liva déo truc tuyén kém theo).

- TAm quan trong ctia viéc bao vé cac thong tin dir lidu c4 nhan; nang cao
y thirc canh gidc trong viéc cung cdp cac thong tin ca nhan ciing nhu viéc xac
thuc con nguoi trude khi thuc hién viée chuyén tién bﬁng hinh thurc internet
banking; hau qud, tac hai cua viéc: ban, cho thué, cho muon tai khoan ngan
hang, dé cac dbi tugng x4u sir dung tai khoan ngan hang cta minh phuc vu viéc
chuyén, nhén tién, lam dau ra cho tai san chiém doat duoc.

- Phéi hop quan Iy dich vu vién thong (dic biét sim dién thoai), khong dé
t6i pham lgi dung hoat dong nhat 1a lira dao chiém doat tai san trén mang xa hoi:
chd trong viéc hudng dan thi hanh mot sé diéu cua Luat Vién théng nham quan
ly chat ché sim dién thoai.

- Két qua cbng tac phong ngtra, phat hién, ddu tranh, ngan chan cua luc
lugng chire nang véi toi pham lira dao, chiém doat tai san trén khong gian mang.

Trong d6, trong tim tuyén truyén theo khau hiéu “4 khong, 2 phai”. Gom:

- “4 khong” 1a: WKhong so (khong hoang so khi nhan duoc dién thoai, tin
nhan, cic thong tin ma ngudi la mat giri dén c6 ndi dung xau lién quan dén ca
nhan va ngudi than); @Khong tham (khi c6 ngudi la goi dién hodc giri tin nhan
thong béo duoc trang thuéng hodc nhan dugc khoan tién 16n khong rd ngudn
gbc thi khong dugc tin 101 cac d6i tugng); PKhong két ban véi nguwoi la (khi co
nguoi la mat trén mang xa hoi két ban 1am quen khéng rd 13 ai, khong rd muc
dich thi khong nén két ban, bat chuyén, nhat 1a khéng duoc cung cap cac thong
tin c4 nhan dé d01 tuong co thé loi dung); @Khong lam (khi cac ca nhan khong
quen blet yéu cau cung cap thong tin ¢4 nhan hodc yéu cau chuyén tién hay lam
mdt sb viéc thi tuyét d6i khong duge lam theo).

- “2 phai” 1a: OPhai thuong xuyén canh gidc (chu dong bao mat cac thong
tin c4 nhan, nhat 1 cic thong tin quan trong nhu: Thong tin thé cin cudc cong
déan; thong tin tai khoan ngan hang; thong tin tai khoan mang xa hoi...); @Phdi
16 gidc ngay véi co quan phdp ludt khi c6 nghi ngo (khi nhan duoc cac cude goi,
tin nhan hodc cac ndi dung nghi ngd 1a hoat dong lira dao hodc khong co co s
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khang dinh noi dung thi cac ca nhan phai bao ngay cho co quan phap luét dé
dugc huong dan xir 1y).

3. Hinh thic tuyén truyén

- Théng nhat phdi hop, chat ché gitra cac ban, nganh, doan thé, sir dung
tbi da cac phuong tién, diéu kién thong tin tuyén truyen hién c6 va céac hinh thic
tuyén truyén truyén théng, nghién cuu, ap dung cac hinh thuc, phuong phap,
phuong tién thong tin tuyén truyén moi, phong pht, da dang vé hinh thic pho
hop véi thuc té ciia don vi, dia phuorng Chu trong phat huy vai tro cua nguoi c6
uy tin, dién hinh tién tién trong cong tac tuyén truyén.

- Tuyén truyen trén khong gian mang: Thuong xuyén tong hop thong tin,
tao cac bai viét, phong su ngin gon, dé hiéu... van dung cac tng dung dién tu,
cac Fanpage, Zalo... nhanh chong dua thong tin vé phuong thire, thi doan cua
cac ddi tuong, cac phuong phap phong, chong toi pham lura dao, chiém doat tai
san cua loai toi pham d6 mot cach nhanh nhat dén voi cac cd nhan tham gia
khong gian mang.

- Tuyén truyén truc tiép: T chirc tuyén truyén 1ong ghép ndi dung trong
cac hoi nghi, 16p hoc, trong cac budi sinh hoat ctia co quan, don vi,... nhim
truyén thong tin vé phuong thire, thii doan cua cac doi tugng Itra dao, chlem doat
tai san trén khéng gian mang va cac bién phap phong, chng.

- Tuyén truyén qua phwong tién théng tin dai ching: Bao, dai truyén
thanh - truyén hinh cua dia phwong va luc luong Cong an nhan dan, hé thong
phat thanh co s& dé dang tai, phat song cac tin, bai, phong su, video clip...

- Tuyén truyén bang cdc hinh thirc ¢ dong: T6 chirc ké v& khau hiéu,
bang rén tao hinh anh truc quan sinh dong dé hiéu, d& nhan biét va dé ghi nhd,
huéng t6i déng dao cac ca nhan it co diéu kién tiép nhan thong tin bang cac hinh
thirc khac.

- Tuyén truyén thong qua cdc Té lién gia tw quan: Riéng véi T6 lién gia
tu quan thong qua sinh hoat, luc luong Cong an xa tuyén truyén tryc tiép va phat
to roi dén 100% cac To lién gia tu quan; phat huy vai tro ctia cac ca nhan co uy
tin dé thong bao rong rai cac ndi dung can truyén tai dén timg ho gia dinh, ca
nhan trong cac To lién gia ty quan.

I11. PHAN CONG NHIEM VU

1.Cong an huyén Pinh Lap

- Tham muu x4y dung ké hoach cong tac thong tin tuyén truyén, theo ddi,
téng hop két qua trién khai thuc hién ké hoach cta cac co quan, don vi; kip thoi
bdo cao UBND huyén theo quy dinh.

- Tham muu UBND huyén huy dong su tham gia vao cudc cua cac co
quan, ban, nganh doan thé ddi voi cong tac tuyén truyén phong ngira t01 pham
Itra ddo chiém doat tai san trén khong gian mang. Phat dong tuyén truyén manh
m¢, c6 tinh lan téa rong 16n ddi véi can bo, cong chuc, vién chirc, Pang vién va
quan chung nhan dan trén dia ban huyén.

- Chu tri, trién khai cac bién phap cong tac nham kip thoi phét hién, ngin
chdn, dau tranh, xtr ly d6i voi cac hanh vi vi pham phép luat vé bao dam an toan,
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an ninh mang. Quyét tdm lam gidm va tién té1 han ché thap nhat s6 vu lua dao,
chiém doat tai san trén khong gian mang.

- Chuan bi tai liéu tuyén truyén phong chéng toi pham lra dao chiém doat
tai san trén khong gian mang va cac van ban phap luat ve phong chong t0i pham
bao dam kip thoi, théng nhat, hiéu qua, dap tng nhu cau thuc tién va té chuc in
an; cAp phat to roi thong diép "4 khong" , "2 phai" dén 100% cac ho gia dinh,
cac Khu dan cu, T6 lién gia tu quan, cac co quan, doanh nghié¢p, co s& gido duc
trén toan huyén.

- Phéi hop Vvéi cac co quan, ban, nganh, UBND cac xd, thi tran tuyén
truyén cac noi dung phong, chong toi pham lra dao chiém doat tai san trén
khong gian mang.

- Chi dao lyc luong Cong an x4, thi tran phéi hop voi Hoi Lién hiép Phu
ntt, Doan thanh nién tuyén truyén vé cac phuong thuc, thu doan hoat dong cua
cac doi tugng lra dao, chiém doat tai san trén khong gian mang; chu dong tiép
nhan thong tin, canh bao va huéng dan quan chung nhan dan xu 1y tinh hudng
khi cac d6i twong lién lac dén thuc hién hanh vi lira dao.

- Kip thoi dé xuat biéu duong, khen thudng céc tap thé, c4 nhan c6 thanh
tich trong cong tac tuyén truyén, phong, chong tdi pham Itra ddo, chiém doat tai
san trén khong gian mang.

- Chi dao va xtr Iy nghiém minh theo quy dinh phap luat cac d6i tuong loi
dung khéng gian mang, mang truyén thong d¢ lira dao, chiém doat tai san.

2. Phong Van héa va Thong tin

- Huéng dan va to chac thuc hién nhiém vu tuyén truyén trén Trang thong
tin dién tr caa huyén va hé thong thong tin co sé vé phong, chdng toi pham; doi
méi cach thic tuy@n truyén, ting cuong tng dung cong ngh¢ hi¢n dai, nang cao
hiéu qua cong tac thdng tin, tuyén truyén; bao dam tiét kiém, hiéu qua, thiét
thuc; tuyét d6i khong dé xay ra tiéu cuc, 1ang phi trong sir dung vén ngan sach
nha nudc.

- Chi dao cac don vi quan ly dich vu vién thong (dic biét sim dién thoai),
khong dé toi pham loi dung hoat dong, nhat 1a lra dao chiém doat tai san trén
mang Xa hoi; chd trong viéc hudng dan thi hanh mot sé diéu cua Luat Vién
théng nham quan ly chat ché sim dién thoai. Tang cuong thanh tra kiém tra
chuyén nganh, phéi hop véi cac co quan, don vi c6 lién quan xt ly cac tap thé,
ca nhan dang tin sai sy that trén khong gian mang.

- Chi dao Trung tdm Vian hoa, Thé thao va Truyén théng danh thoi luong
phu hop tuyén truyén trén trang truyen hinh dia phuong va truyen thanh dé dang
tai cac tin, bai; phat séng va tiép séng tuyén truyén phong, chéng toi pham lira
dao chiém doat tai san trén khdng gian mang nam 2024.

3. Trung tim Vin héa, Thé thao va Truyén théng

- Chu dong trién khai va thyuc hién cac noi dung tuyén truyén maot cach cu
thé, c6 trong tam, trong diém. Tang thoi lwong tuyén truyén, cap nhat, dang tai
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tin, bai, san xuat phong sy tuyén truyén phd bién cac chi truong, duong 16i cua
Pang, chinh sach, phap luat caa Nha nudc bang nhiéu hinh thac vé phong,
chéng toi pham va két qua dau tranh phong, chéng toi pham cua cac luc luong
chtrc ning, cac bién phap phong ngira, cac guong dién hinh tién tién, md hinh
hiéu qua trong cong tac dau tranh trén hé thong loa phat thanh, bang tin man
hinh LED trung tdm huyén, xe luu dong va cac phuong tién thong tin dai chliing
khac; Trang thong tin dién tir cua huyén, cac x&, thi tran.

- Cung cap tin, bai tuyén truyén dé phat qua loa truyen thanh tai cac xa,
thi tran; tuyén truyén c6 dong truc quan: treo bang ron khau hiéu, pano co dong
tai trung tdm huyén, thay méi noi dung pano, bang tuyén truyén phu hop...

- Tuyén truyen long ghép thong qua cAc hoat dong van hoa van nghé, thé
duc thé thao phu hop véi dieu kién thuc té ciua don vi.

4. Ngan hang Chinh sach xa héi, Ngan hang Néng nghiép va PTNT
chi nhanh huyén Pinh Lap

- To chirc cac 1op tap huan néng cao nhan thuc, y thirc, trach nhiém, kg
nang trong phong, chong toi pham trén khong gian mang cho doi ngli nhan vién
ngan hang.

- Thuong xuyén t6 chuc tuyén truyén, canh béo vé céc thi doan cua toi
pham sir dung cong nghé cao tai cac phong giao dich, trén cac tng dung ngan
hang.

- Phéi hop Véi co quan chirc ning trong qua trinh xdc minh, xu ly thong
tin vé céc giao dich dang ngd, giao dich lién quan dén toi pham trén khdng gian
mang.

5. Phong Giéo duc va Pao tao

Chi dao cc co s6 gido duc va dao tao trén dia ban huyeén tuyén truyen vé
cac phuong thuc, thu doan cua cac doi twong lra dao, chiém doat tai san trén
khong gian mang cho d6i ngii giao vién, nhan vién, hoc sinh, cach xu ly tinh
huong khi cac doi tugng lién lac dén thuc hién hanh vi ltra dao.

6. Phong Tai chinh - Ké hoach

Phéi hop vgi Cong an huyén lap dy tru kinh phi va trinh UBND huyén
duyét kinh phi trién khai Ké hoach nay.

7. UBND cac x4, thi tran

- Chu dong xay dung ké hoach va trién khai thyc hién ¢ dia phuong minh.
Phai xac dinh cong tac tuyén truyen la cong tac quan trong, then chot trong nang
cao nhan thuc, y thac canh giac dé phong, chong toi pham trén khdong gian mang.

- Chi dao cac thon, ban, khu dan cu, cac truong hoc trén dia ban t6 chuc
tuyén truyen den 100% can bg, dang vién, cong chuc, vién chie, ngudi lao dong
va cac tang l6p Nhan dan ve néi dung "4 khéng™ "2 phai".

- Phai thuong xuyén da dang hoa cac hinh thuc tuyén truyén, trong dé can
chu y dén céac truong hop it duoc tiep can thong tin, cac truong hop nhe da,
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ngudi €6 hoan canh kho khan, ngudi c6 trinh do nhan thue chua cao.. . dé to
churc tuyén truyen Chu trong dén cac ca nhén la ngum c6 uy tin trong dong bao
dan toc thiéu sb, ngudi dimg dau to chirc, ngudi ¢6 anh hudng dén nhidu nguoi
dé tuyén truyén mot cach hiéu qua.

- Chi dao can b phy trach bai truyén thanh phat cac noi dung tuyén
truyén trén hé thong dai truyén thanh cua cac x4, thi tran.

- Ung dung cdng ngh¢ thong tin, chuyén doi s6 trong viéc tuyén truyen
cac ndi dung lién quan dén phong, chong toi pham lira dao chiém doat tai san
trén khdng gian mang.

- Tuy@n truyén 15ng ghép trong cac hoi nghi, cudc hop cap co sd.. .
IV. TO CHUC THUC HIEN

1. Can ctr Ké hoach ndy cé4c co quan, ban, nganh lién quan, UBND cac x4,
thi tran xay dung Ké hoach, t6 chic trién khai thuc hién nghiém tic, cac don vi
gui Ké hoach vé Cong an huyén (Qua Boi Biéu tra tong hop) trwéc ngay
05/7/2024.

2. Giao Cong an huyén huéng dan, theo ddi, kiém tra, don doc, viéc trien
khai thuc hién Ké hoach nay; tong hop tinh hinh, két qua bao cdo Cong an tinh,
Huyén uy, UBND huyén theo quy dinh./.

Noi nhgn: . CHU TICH
-Thuong truc Huyén uy; N N

- Thuong truc HDND huyén;

- CT, cac PCT UBND huyén;

- Cac Ban bang Huyén uy;

-MTTQ, céc t6 chirc CT-XH huyén;

- Céac phong, don vi trén dia ban huyén;
- UBND céc x4, thi tran;

- Trangthong tin dién tir huyén;

- Luu: VT.

Nguyén Vin Ha
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