UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
HUYEN DINH LAP Poc 1ap - Tw do - Hanh phuc

S6: 1567 [UBND-VHTT Dinh Ldp, ngay 26 thang 7 nam 2024
Vv canh bao rui ro an toan.
thong tin lién quan den san pham
cua CrowdStrike

Kinh gui
- Cac co quan, don vi su !’lghiép ;
- Uy ban MTTQ va céc to chac chinh tri - xa hoi huyén;

- Céc doanh nghiép Vlen thong, ngan hang trén dia ban;
- UBND céc x4, thi tran.

Cén ctir COng van s6 1799/STTTT-TTCNS ngay 23/7/2024 cua So Thong
tin va Truyén thong ve viéc canh bao rui ro an toan thong tin lién quan deén san
pham cua CrowdStrike;

Thyc hién Cong van s6 1384/CATTT-NCSC ngay 20/7/2024 cua Cuc An
toan thong tin vé viéc canh bao rii ro an toan thong tin lién quan dén san pham
cua CrowdStrike,

Trong qua trinh giam sat an toan thdng tin trén khong gian mang, Trung
tam Giam sat an toan khoéng gian mang quéc gia (NCSC), thuéc Cuc An toan
thong tin, Bo Théng tin va Truyén thong, da phat hién rui ro an toan thong tin
lién quan den san pham cua CrowdStrike. Sy co trén da gay anh huong téi nhiéu
co quan, to chuc trén thé gioi, trong d6 bao gdém buc, Singapore, Tay Ban Nha,
An D9, Israel, Nam Phi,.... Cu thé, cAc may tinh chay hé diéu hanh Windows 10
va cai dat phén mém Falcon Sensor ciia hang CrowdStrike déu gap 16i man hinh
xanh (Blue Screen Of Death - BSOD) va khang thé khoi dong lai dé hoat dong
binh thuong. Dleu nay gay anh huong toi hé thong thong tin va hoat dong cua ca
nhan, co quan, to chac. Nha phéat trién CrowdStrike da dua ra thong bao xac
nhan rai ro va thuc hién khdi phuc phan mém Falcon Sensor dé tranh gay thém
anh huong t6i thiét bi ciia nguoi ding.

Nham dam bao an toan théng tin cho hé thong théng tin cia cac co quan,
don vi va gop phan bao dam an toan cho khong gian mang Viét Nam, UBND
huyén dé nghi cac co quan, don vi thuc hién mot s noi dung sau:

1. Kiém tra, ra soét hé théng thong tin dang st dung c6 kha ning bi anh
huong bai rai ro an toan thong tin trén. Chu dong theo dbi cac thong tin lién
quan nham thyc hién khic phuc rui ro trong truong hop bi anh huong (hudng
dan chi tiét tham khdo tai phu luc dinh kém).

2. Tang cuong giam sat va Se:m‘sémg phuong an xu ly khi phét hién cé dau
hiéu bi khai thac, tan cdng mang, dong thoi thuong xuyén theo ddi kénh canh
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b0 cua céc co quan chirc ning va cac to chac 16n vé an toan thong tin dé phat
hién kip thoi cac nguy co tan cOng mang.

Trong qua trinh thyuc hién néu c6 khé khan, vuéng mac dé nghi lién hé voi
Trung tdm COng nghé s thuéc S¢ Thong tin va Truyén thdng, sé dién thoai
02053.818.657 hoic trén dia ban huyén lién hé Bdng chi: Bé Tién Van, chuyén
vién Vian phong HDND va UBND, s dién thoai: 0911.110.404 dé dugc hd tro./.

~ UBND huyén Dinh Lap tran trong dé nghi cac co quan, don vi phdi hop
trién khai thyuc hién./.

Noi nhgn: KT.CHU TICH
- Nhu trén ; - - [

- So Théng tin va Truyén thong ;

- Thuong truc Huyén uy (b/c);

- Thuong truc HDND huyén (b/c);
- Chu tich, cac PCT UBND huyén;
- Trang Thong tin dién tir huyén;

- Luu: VT.
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