
 

 

Phụ lục 

THÔNG TIN CHI TIẾT VỀ CHIẾN DỊCH TẤN CÔNG 

(Kèm theo Công văn số        /UBND-VHTT ngày       /8/2024 

của UBND huyện Đình Lập) 

1. Thông tin chi tiết  

Trung tâm Giám sát an toàn thông tin, Cục An toàn thông tin ghi nhận 

thông tin liên quan đến chiến dịch tấn công có chủ đích sử dụng kỹ thuật 

AppDomainManager Injection để phát tán mã độc kể từ tháng 7/2024. 

Qua phân tích, mã độc trong chiến dịch này được xác định là CobaltStrike, 

với các dấu hiệu kỹ thuật và hạ tầng tương tự nhóm APT41. Chiến dịch đã gây 

ra những tác động ảnh hưởng đến các tổ chức chính phủ tại Đài Loan, các đơn vị 

quân sự ở Philippines... Điều này cho thấy quy mô và tính chất nguy hiểm của 

cuộc tấn công, đòi hỏi các biện pháp phòng chống nâng cao từ các cơ quan an 

ninh mạng trong khu vực. 

Các đơn vị có thể tải xuống các mã IOC tại https://alert.khonggianmang.vn/ 

Dưới đây là một số IoC liên quan đến các tấn công gần đây 

krislab[.] site msn-microsoft[.] org 

s2cloud-amazon[.] com s3bucket-azure[.] online 

s3cloud-azure[.] com s3-microsoft[.] com 

trendmicrotech[.] com visualstudio-microsoft[.] com 

xtools[.] lol 0 

2. Tài liệu tham khảo 

https://jp.security.ntt/techs_blog/appdomainmanager-injection  
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