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V/v cảnh báo chiến dịch tấn 

công mạng có chủ đích nhằm tới 

Việt Nam 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

Đình Lập, ngày      tháng 8 năm 2024 

 

 

                 Kính gửi:  

- Các cơ quan chuyên môn, đơn vị sự nghiệp; 

- Uỷ ban MTTQ và các tổ chức chính trị - xã hội huyện; 

- Các doanh nghiệp Viễn thông, ngân hàng trên địa bàn; 

- UBND các xã, thị trấn. 
 

 

Căn cứ Công văn số 2171/STTTT-TTCNS ngày 28/8/2024 của Sở Thông 

tin và Truyền thông tỉnh Lạng Sơn về việc cảnh báo chiến dịch tấn công mạng 

có chủ đích nhằm tới Việt Nam; 

Thực hiện Công văn số 1720/CATTT-NCSC ngày 26/8/2024 của Cục An 

toàn thông tin về việc cảnh báo chiến dịch tấn công mạng có chủ đích nhằm tới 

Việt Nam.  

Theo đó, trong quá trình giám sát an toàn thông tin trên không gian mạng, 

Trung tâm Giám sát an toàn không gian mạng quốc gia (NCSC), thuộc Cục An 

toàn thông tin, Bộ Thông tin và Truyền thông, đã phát hiện và ghi nhận một 

chiến dịch tấn công có chủ đích mới sử dụng kỹ thuật AppDomainManager 

Injection để phát tán mã độc từ tháng 07/2024. Chiến dịch này, có thể liên quan 

đến nhóm APT 41, đã ảnh hưởng đến các tổ chức chính phủ và quân sự trong 

khu vực Châu Á - Thái Bình Dương, bao gồm cả Việt Nam. 

Nhằm đảm bảo an toàn thông tin cho hệ thống thông tin của các cơ quan, 

đơn vị và góp phần bảo đảm an toàn cho không gian mạng Việt Nam, UBND 

huyện đề nghị các cơ quan, đơn vị thực hiện một số nội dung sau: 

1. Kiểm tra, rà soát hệ thống thông tin đang sử dụng có khả năng bị ảnh 

hưởng bởi chiến dịch tấn công trên. Chủ động theo dõi các thông tin liên quan 

đến chiến dịch nhằm thực hiện ngăn chặn tránh nguy cơ bị tấn công (hướng dẫn 

chi tiết tham khảo tại phụ lục đính kèm). 

2. Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu 

hiệu bị khai thác, tấn công mạng, đồng thời thường xuyên theo dõi kênh cảnh 

báo của các cơ quan chức năng và các tổ chức lớn về an toàn thông tin để phát 

hiện kịp thời các nguy cơ tấn công mạng. 

Trong quá trình thực hiện nếu có khó khăn, vướng mắc đề nghị liên hệ với 

Trung tâm Công nghệ số thuộc Sở Thông tin và Truyền thông, số điện thoại 
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02053.818.657  hoặc trên địa bàn  huyện liên hệ Đồng chí: Bế Tiến Vận, chuyên 

viên Văn phòng HĐND và UBND, số điện thoại: 0911.110.404 để được hỗ trợ./. 

UBND huyện Đình Lập trân trọng đề nghị các cơ quan, đơn vị phối hợp 

triển khai thực hiện./. 
 

Nơi nhận: 
- Như trên ; 

- Sở Thông tin và Truyền thông ; 

- Thường trực Huyện ủy (b/c);  

- Thường trực HĐND huyện (b/c);  

- Chủ tịch, các PCT UBND huyện; 

- Trang Thông tin điện tử huyện; 

- Lưu: VT. 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

Tô Thị Hiến 
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