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Kính gửi:  

- Các cơ quan, ban ngành huyện; 

- UBND các xã, thị trấn. 

 

Căn cứ Công văn số 3291/STTTT-TTBCXB ngày 04/12/2024 của Sở 

Thông tin và Truyền thông tỉnh Lạng Sơn về tuyên truyền cảnh báo thủ đoạn 

cưỡng đoạt tài sản thông qua hình thức cắt ghép hình ảnh, videoclip “nhạy cảm”. 

Thời gian qua, tình hình tội phạm trên không gian mạng tiếp tục diễn biến 

phức tạp với phương thức ngày càng tinh vi, các đối tượng sử dụng phần mềm, 

công nghệ trí tuệ nhân tạo để cắt ghép hình ảnh, khuôn mặt các nạn nhân vào 

hình ảnh, clip, video có nội dung “nhạy cảm” để thực hiện hành vi lừa đảo, tống 

tiền; để cảnh báo thủ đoạn trên, UBND huyện đề nghị các cơ quan, đơn vị tuyên 

truyền phổ biến rộng rãi đến toàn thể cán bộ, công chức, viên chức, người dân 

các nội dung sau: 

1. Cảnh báo thủ đoạn:  

Đối tượng tìm kiếm thông tin, số điện thoại, hình ảnh, các mối quan hệ 

(chủ yếu là nam giới, có địa vị xã hội, nhất là các đồng chí lãnh đạo tỉnh, ban, 

sở, ngành, huyện…) từ nhiều nguồn khác nhau, chủ yếu là thông tin, hình ảnh 

được đăng tải trên các trang mạng xã hội, địa chỉ trang web, trang thông tin điện 

tử, nơi công tác, làm việc của lãnh đạo, cán bộ, đảng viên… sau đó các đối 

tượng sử dụng phần mềm công nghệ cao, trí tuệ nhân tạo cắt ghép khuôn mặt 

của nạn nhân vào các hình ảnh được cắt ra từ các clip trên Internet có nội dung 

nhạy cảm.  

Khi nắm được số điện thoại, địa chỉ nhà ở, cơ quan, tài khoản mạng xã 

hội, đối tượng liên hệ nhắn tin gửi hình ảnh đến nạn nhân các nội dung video, 

hình ảnh nhạy cảm thông báo nạn nhân có mối quan hệ bất chính với phụ nữ 

khác. Tiếp tục đe dọa nạn nhân phải trả một khoản tiền, nếu không sẽ bị phát tán 

rộng khắp trên mạng xã hội, gửi cho gia đình, cơ quan. 

Với những nạn nhân có tâm lý lo sợ khi bị đe dọa, các đối tượng yêu cầu 

chuyển tiền vào tài khoản ngân hàng, ví điện tử, hướng dẫn mua tiền điện tử 

chuyển đến các ví chỉ định trước. 
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2. Nội dung khuyến cáo và đề nghị: 

- Không truy cập vào các đường link do người lạ gửi, luôn cẩn trọng khi 

tiếp nhận các cuộc gọi, tin nhắn không rõ nguồn gốc rõ ràng; 

- Không chia sẻ thông tin cá nhân lên mạng xã hội, luôn ý thức bảo vệ tài 

khoản mạng xã hội, tài khoản cá nhân, địa chỉ cơ quan, nơi ở, nơi làm việc… 

- Hãy cảnh giác với những thông tin lạ, tăng cường cập nhật thông tin về 

các thủ đoạn lừa đảo mới để nhận biết và phòng, tránh. 

- Cần bình tĩnh, không hoang mang, lo sợ khi nhận được tin nhắn đe dọa 

kèm hình ảnh, ghép khuôn mặt vào hình ảnh nhạy cảm; tuyệt đối không chuyển 

tiền, không làm theo lời của đối tượng. Thông báo ngay cơ quan Công an gần 

nhất để được hướng dẫn xử lý, giải quyết. 

Nếu có thắc mắc cần giải đáp người dân có thể liên hệ trang mạng xã hội 

Facebook “Phòng An ninh mạng & phòng, chống tội phạm sử dụng CNC Công 

an tỉnh Lạng Sơn”; SĐT: 0918.340.491; Email: anninhmang@langson.gov.vn. 

UBND huyện Đình Lập trân trọng đề nghị các cơ quan, đơn vị phối hợp 

triển khai thực hiện./. 
 

Nơi nhận: 
- Như trên ; 

- Sở Thông tin và Truyền thông ; 

- Thường trực Huyện ủy (b/c);  

- Thường trực HĐND huyện (b/c);  

- Chủ tịch, các PCT UBND huyện; 

- Trang Thông tin điện tử huyện; 

- Lưu: VT. 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

Tô Thị Hiến 
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